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Décision du Maire N° 07/2019

Nos réf : AT/HT/DBMCR

Objet : Signature du Contrat de service pour YPVE et le matériel afférent (Police
Municipale) avee la Société YPOK sise 4 Paris

Le Maire de 1a Commune de Bavans — 25550

- Vu le Code Général des Collectivités et notamment ses articles L.2122-22 et L.2122-23 ;

- Vu la délibération en date du 16 avril 2014 (Sous-préfecture le 30 avril 2014) par laquelle le
Conseil Municipal de Bavans (25550) a délégué & son Maire, et pour la durée de son mandat,
une partie de ses attributions en la chargeant de prendre les décisions qui s’imposent al’égard
de toutes les matidres énumérées a P’article 2122-22 et dans les conditions prévues a ’article
1.2122-23 du Code Général des Collectivités Territoriales ;

- Considérant que Madame le Maire est autorisée & prendre toute décision concernant la
préparation, la passation, PPexéeution et le réglement des marchés et des accords-cadres, ainsi
que toute décision concernant leurs avenants lorsque les crédits sont inserits au budget ;

DECIDE

Article 1° ; La signature entre la Ville et I’Entreprise YPOK du Contrat de service n°12246
pour YPVE et le matériel afférent relatif a la Police Municipale.

Le contrat entre en vigueur le 30/09/2019 et se termine le 31/12/2023, avec une période de
garantie du 30/09/2019 au 29/09/2020. 1 sera ensuite reconduit tacitement pour des périodes

annuelles.
Redevance pour 2019 (garantie de 1 an offerte suite & accord commercial) : 0,00 € HT ;

pour 2020 (du 30/09/2020 au 31/12/2020) : 33,75 € HT (prorata temporis);
pour les années suivantes : 135,00 € HT révisable selon les variations de I’indice SYNTEC.

Article 2 : La présente décision sera inscrite au registre des délibérations de la Commune qui
aura & en connaitre lors de sa prochaine séance.

Expédition en sera adressée a Monsieur le Sous Préfet de Montbéliard.
Fait 2 Bavans le 02/10/2019

Le Maire,
)\ Agnés TRAVERSIER
W
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Mairie de Bavans — 1 Rue des Fleurs — 25550 BAVANS

' Tél.03 8196 26 21 ~ Fax 03 81 96 23 85 I m l;i,’g?fthéuard
E-mail : mairiebavans@wanadoo.fi — site internet : www.bavans.fr AGGLOMERATION
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Contrat de Service YPVE
N° 12246

Le présent conltrat de service (le “Contral’) est conclu entre

YPOK, soclété anonyme, Inscrlte au regisire du commerce el des soclétés de Parls, sous le numéro 434 940 763, au capital de 449 064,00 €,
dont le sldge soclal esl sis 9 rue des Halles - 75001 PARIS (France), représentée par Mme Rose RIZZA ("Ypok'), la Présidente Directrice

Générale,
Adresse correspondant YPOK (Agence de Lyon) : 20 rue de la Trallle - 01700 MIRIBEL

lutions |'e-administration en toute [

!

&
LN
fove] d'une part
@ Et la Mairia de BAVANS (la “Personne Publigue"),
= 1 rue des Fleurs
[
S 25550 BAVANS

Représenlée par Madame le Maire, Madame TRAVERSIER Agnés

1. Objet du Contrat

La société Ypaok fournit et intégre des solutions logicielles en mods Open Source & destination des administrations et des collectivilés territorlales

et locales.
Dans ce cadre, Ypok développe et distribue la solution YPVE (ci-apras, "Loglclels) et propose une offre de services d'assistance et de support

aux administrations et colleclivités locales e territoriales (les “Services”).

La Personne Publique a notifié le 09/09/2019 la commande sur devis n® 2019000843,

La Personne Publique a choisi les Logiciels et les Services de malntenance et, évenluellement, d’hébergement proposés par Ypok.
L'objet du présent Contrat est de définir les conditions et 'étendue des Services fournis par Ypok & la Personne Publique.

2. Documents composants le présent contrat

Le présent document. 1
Les Services couverts par le présent Contrat sont décrils en détail aux Annexes 1 4 8.

3. Services

3.1 La société Ypok fournit les Services sui

- Asslstance téléphonique (support hotline) & ['utilisation du ou des Laogiclels (Annexe 1) ;
- Maintenance corrective pour la correction des dysfonctionnements du ou des Logiciels (Annexe 2) ;
- Maintenance adaptative, évolulive et réglementaire pour des mises a niveau du ou des Loglclels en fonction du contexte technique, commerclal i

ou réglementalre (Annexe 3) ; ‘
- Hébergement des Logiciels de la Personne Publique sur des serveurs d’Ypok (Annexe 4) ou sur ceux de la Personne Publique ; i

- Matériels vendus par Ypok (Annexe 5)
- Exlension de Garanlie Plus (Annexe 6)

3,2 Services sur site : .

Au cas ol les Services commandés par la Personne Publique comprendraient des visites sur site par Ypok, le personnel d'Ypok présent dans les .
locaux de la Personne Publique s'engage & respecter les régles standards de santé et de sécurité de la Personne Publique, sous réserve de la ,

communication de ces régles par écrit & Ypok.

4. Obligations de la Personne Publigue

4,1 Obligation de collaboralion

La Personne Publique s'engage a fournir & Ypok la collaboration, les matériels, les informations, I'accas et le support estimés nécessalres par
Ypok pour la fourniture des Services. La Personne Publique reconnait el acceple le falt que les obligations d'Ypok décrites aux présentes
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dépendant de la fourniture par la Personne Publique des moyens sus-mentionnés,
La Personne Publique reconnait et accepte que I'étendue de I'accas et la précision des Informations et des données technlques fournles ont un
impact direct sur la capacité d'Ypok a fournir les Services, nolamment sur les temps de réponse et sur la qualité du Service fourni,

4.2 Préalab n ute demande de Service 0

la Personne Publique s'engage & :
(a) tenter de résoudre le probléme en interme et & uliliser des ressources suffisantes pour comprendre clairement qu'un probldme exista

effectivement avant méme de contacter Ypok ;
(b) fournir & Ypok des Informations et des données technigues suffisantes pour qu'Ypok puisse établir qu'un probléme potentiel ne fait pas partie

de la liste des exclusions ds Service ;
(c) fournir toutes données demandées par Ypok pour travalller sur e probldme identifié de manigre satisfalsante ;
{d) utiliser des ressources sulfisantes pour comprendre les Instructions d'Ypok dans le cadre de son Intervention sur le probléme et tenter de

corriger le probléme comme suggéré par Ypok ; et
() avoir des compélences techniques suffisantes pour répondre et travailler en coopération avec Ypok pour résoudre le probldme.

5, Exclusions de Service

Ypok n'aura aucune obligation de fourniture du Service a la Personne Publique dans les cas sulvants :

(a) le Logiciel a été modifié ou endommagé par la Personne Publique ou par foute personne autre qu'Ypok ;

(b) le probléme est le résultat d’une négligence de la Personne Publique, d'une conduite Inappropriée ou d'une mauvaise utilisation du Logiciel,
d'un dysfonctionnement matériel ou de toute autre cause ;

(c) le probléme est d & un logiciel ters ;

(d) la Personne Publique n'a pas Installé ou mis en ceuvre les versions du Laglclel généralement disponibles ;

{e) la Personne Publique ne s'est pas conformé aux Inslructions d'utilisation décrites dans la documentation.

L'installation, la configuration, la gestion et I'ulllisation des applications de la Personne Publique ne sont pas couverles par les Services.
Les Services ne couvrent pas le support aux logiclels fiers,

6. Licence d'utilisation

La Personne Publique reconnait que les Logiclels sont développés sous format open source sous licence "Common Public Atiribution License
version 1.0" de I'OSI, Les conditions de Ia licence "Common Public Attribution License version 1.0" sont accessibles a partir de I'URL suivante :

opensource.org/licenses/cpal 1.0 (en anglals - version officlelle), )
Les codes sources des Loglclels sont disponibles en ligne sur notre serveur WEB et peuvent élre 1éléchargés par la Personne Publiqus, sous
réserve d'accepter les termes de la licence "Common Public Attribution License version 1.0" pendant toute la durée d'ulilisation des Logiciels par

la Personne Publique.

7. Conditions financiéres et modalités de palement

7.1 Conditions financléres

Les prestations sur bon de commande (notamment, interventions en maintenance évolulive, adaplalive et réglementalre) Indiquent le prix
applicable, déterminé en fonclion du bordereau de prix. Elles sont faclurées conformément au bon de commande correspondant,

Tous les montants sont indiqués en euros, hors taxes. La TVA au taux applicable est ajoutée au montant des factures.
Les conditions financiéres (montant des redevances ou bordereau de prix) sont précisées en annexe 9.

7.2 Modalilés d e

Le palement est effeclué selon les régles de la comptabilité publique, sur présentation des faclures 2 la Personne Publique en un original déposé
sur [a plateforme CHORUS PRO. .

7.3 Clause évision da prix

A lissue de la premidre période, le montant des redevances annuelles pourra élre révisé chaque année en fonclion des variations constatdes de
lindice Syntec, en appliquant I'indice de calcul connu au jour de la révision pour la période correspondante. La formule de révision sulvante sera

appliquée :

H=H0XU|0
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dans laquelle :

R = le montant de la redevance annuelle de malntenance aprés révision
| = le dernier indice Syntec publié & la date de révision
R, = le montant de la redevance avant révision

Io = lndice Syntec initial (avant révision)

L'indice Syntec initial retenu est celul du mols da décembre de l'année précédant la date de dépant du présent document (décembre 2018 :
270,80).

7.4 Redevance

Le contrat de service esl soumis & une redevance annuslle forfaltalre. La redevance est facturée & terme & échoir.
Le montant de la redevance annuelle ¢'éldve & 135,00 €uros Hors Taxes, solt 162,00 €uros TTC, par an pour:

YPVE et Matériel :

- Hot line, maintenance corrective, adaptative, évolutive et réglementaire du logiciel YPVE (décrits aux annexes 1,2 el 3)
- Hébergement du logiciel YPVE (décrit & l'annexe 4)
- malntenance de 1 matériel listé cl-apras (déorlt & l'annexe 5)

.Liste des matérlels bénéficialres au contrat (numéros de série) :
A58M62CP77M - Samsung Xcoverd (Y PVE - Malériel)

Pour adhérer & I'option - voir Annexe 6 - cochez la case cl-dessous :

O La Personne Publique souhaite bénéficler de I'Optlon Extention de Garantie Plus (pas de pérlode de garantie pour 'option)
___ageni(s) x 15,00 € HT/agent/an =

8. Durée et réslllation

8.1 Durés

YPVE - Matériel

Le présent Contrat entre en vigueur le 30/09/2019, dont 1 an de garantie, pour se terminer le 31 décembre 2023. ‘
A la fin de celle premiére période, soit & compter du 01/01/2024, le conlral est recondult lacitement, dans les mémes conditions d'intervention,
pour des périodes annuelles, sauf préavis notifié par 'une ou l'autre des parlies trols mais avant I'échéance par lettre recommandée avec accusé

de réception,
Soit, la période de garantie du 30/09/2019 au 29/09/2020.

Pour 'année 2019 (période de garantie) = 0,00 € H.T. :

Pour I'année 2020 (du 30/09/2020 au 31/12/2020) = 33,75 € H.T, (prorata temporis)

Pour Pannée 2021 (année complate) = 135,00 € H.T.

Pour I'année 2022 (année complate) = 135,00 € H.T. * (prix révisé selon la formule de révision stipulé a l'arlicle 7.3)
Pour 'année 2023 (année complale) = 135,00 € H.T. * (prix révisé selon la formule de révision stipulé a l'arlicle 7.3)

8.2 Réslllation

L'une ou lautre des parties peut, sur présentation & I'autre d'une notification écrite adressée par letire recommandée avec accusé de réception,
résilier le présent Gonlrat en ralson d'une violation substantielle d'une des obligations contractuelles par cetle autre partie, si celle-ci n'y a pas
remédié dans les trols mols de la réception de celle notification.

8.3 Réversibllité

Dans le cas ou une des deux parties résilieralt le présent contrat, les données seront restituées & la personne publique moyennant une prestation
faclurée en sus (voir Annexe 9).

9, Confidentialité

Les parties reconnalssent que, dans le cadre de I'exécution du présent Contrat, elles sont susceplibles d'obtenir des Informalions relatives aux
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produits (y compris loglciels) ef aux services de l'autre parlie, ces Informations étant de nature confidentlelle (les "Informations confidentielles”),
Les Informatlons confidentielles comprennent notamment toutes communications portant sur Je marché, la stratégle commerciale d'Ypok, y
compris les listes de salariés et de clients, les projets, les stratégies produilts et les donndes sur les prix, les stipulations du présent Conlrat et
toules autres Informations sur las parlies qui, en raison de leur nalure, peuvent ralsonnablement &ire consldérées comme propriétaires et
confidentielles, qu'elles solent orales, écrites, graphiques ou communiquées sous un aulre format tangible (y compris toutes Informations regues,
stockées ou transmises par vole électronique), méme s ces éléments n'ont pas ét& spéclfiquement Identifids comme Informations confidentielles,
Les parties s'engagent & tout moment, tant pendant Ia durée du présent Contrat que par la suite, & respecter le caractére secrel et confidentlel de
l'ensemble des Informations confidentielles de l'autre partie, Elles s'engagent 4 ne pas les uliliser & des fins élrangdres & celles nécessalres &
Faccomplissement des obligations en veriu du présent Contrat et s'interdisent de divulguer ces Informations confidentielles & des tiers sans le
consentement préalable et écrit de I'aulre partie.

Les obligations: de confidentialilé ne sont pas applicables aux Informations (a) tombées dans le domaine public sauf en conséquence d'une
violation du présent Conlrat par l'une des parties (b) qul, avant leur divulgation en veriu des présentes, se trouvalent déJA en la possession de Ia
partle destinataire, sans limitatlon ; (c) qul, aprés leur divulgation en verlu des présentes, sont obtenues par la partie destinatalre, sur une base
non confidentielle, aupras d'un tlers ayant le droit de divulguer ces informations ; ou (d) qui ont é&tg développées par la partie destinataire sans
utllisation des Informalions confidentielles, En outre, aucune stipulation du présent article ne doit éire considérée comme empéchant une parlie
de divulguer des Informations dans tous les cas requls par Ia loi, Ia réglementation ou une déclsion Judicialre,

10. Limitation de responsabilité

10.1 Dans le cadre de I'exécution du présent Conlrat et de Ja fourniture des Services, Ypok est soumise & une obligation de moyens.

10.2 En aucun cas Ypok ne pourra éire tonue responsatle pour toute perte d'usage, Interruption d'activité, perte de données, ou pour tous
dommages indirects de quelque nature que ce solt découlant de, ou liés 3 l'exécution ou au défaut d'exéculion du présent Contrat, y compris en
cas de négligence, et méme si celle parlie a 66 Informée de I'éventualité de tels dommages, En outre, Ypok ne sera pas tenue responsable des
dommages causés par un retard de livralson ou de fourniture des Services,

10.3 La responsabliité totale et cumulée d'Ypok ne Pourra, en aucun cas, étre supérieure aux montants payés par la Personne Publique & Ypok
en vertu du présent Contrat pour Ia fournlture des Services & l'origine de la responsabillité,

11, Limitation de garantie

Les Loglclels et les Services sont fournis “tels quals”, sans garantie contractuelle supplémentaire,

Dans la mesure oii les Logiclels sont développés en mode open source, Ypok exclut toute garantie d'adaptation & un objet particulier, et toute
garantie de non-conlrefagon relative aux Logiciels el aux Services fournis par Ypok en verlu des présentes. En oulre, Ypok ne garantit pas les
résultats d'utilisation, nj que les Logiclels seront exempts d'erreurs ou que ['utilisalion des Logiclels par la Personne Publique ne sera pas

interrompue.

12. Force Majeure

NI Fune ni l'autre des parlies ne sera responsable en cas de délais dans l'exéculion des présentes en raison d'une cause extérieure et hors du
contrdle raisonnable de celte partie. Les cas de force maleure comprendront notamment, outre les cas reconnus par la Jurisprudence, toutes
calastrophes naturelles, tous acles de guerre, alteintes & l'ordre public, épidémies, incendies, inondations et aulres désastres, fous acles
gouvernementaux, toules graves, lock-out, ainsi que taus problémes électriques et techniques externes aux parlies empéchant les

communications,
La partle empéchée Par un cas de force majeure Informera l'autre partie das que possible el confirmera le cas de force majeure par notitication

écrite adrassée 4 l'aulre parlle dans les quarante-hult (48) heures du début de Ia situation de force majeure,

13. Assurance

La société Ypok déclare étre titulaire d'une police d'assurance garantissant sa responsabllité civile professionnelle. Ypok fournira une altestation
d'assurance a la Personne Publique & la demande de cette derniére,

14, Contacts

14.1 Ghacune des partles nommera un contact afin de faclliter la mise en ceuvre et I'exécution du présent Conirat, Les pariles pourront modifier
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les contacls & tout moment.

14.2 Les demandes d'intervention seront émises par le contact désigné par la Personne Publique, conformément 4 la procédure d'émission
décrite aux annexes 1, 2, 3 et 5 pour chaque calégorie de Service.

14.3 Les services d'Ypok sont joignables & partir du Portall WEB « Yservice » accessibla 24h/24 et 7)/7

Portall SAV « yservice.ypok.com »

14.4 Les demandes d'intervention adressées via le portail YService seront \raitées par Ypok & réception et selon les modalités définies aux
annexes 1,2, 3 & 5 du présent contrat, du lundl au vendredi, de 8h30 & 18h30 (hors jours fériés), Les demandes adressées en dehors des heures
ouvrées seront traliées & la premidre heure ouvrés sulvant la réception. Un accusé de réceplion sera adressé par Ypok 4 la Personne Publique,
sous réserve que celle derniére fournisse une adresse emall de contact.

15, Stipulations diverses

15,1 Notifications. Toute nolification ou autre communication effectuée en veriu du présent Coniral par une partie & l'autre parlle, sera envayée
par letire recommandée avec accusé de réception. Les nolifications 2 la sociélé Ypok seront envoyées & l'adresse du siége soclal, tel quindiqué
en téte des présentes. Les nolifications 3 la Personne Publique seront envoyées a I'adresse du service figurant en téte des présentes. Sauf
accord contralre, les communications par facsimile, via YService, par e-mail ou aulre media &lectronique sont réputées étre faltes par écrit et donc
valables. Les partles reconnalssent cependant que les communlcations électronlques peuvent étre perdues et les données détournées. Elles
s'engagent dong & relever leurs boites email respeclives plusieurs fois par jour et & accuser réception de toul e-mail en provenance de l'autre

partie.

15.2 Nan-renonciation, Le fait pour une partie de ne pas Insister ou de ne pas exiger de l'autre partie l'exécution immédiale de |'une des
slipulations du présent Contrat ou de ne pas exercer des droits ou das recours en veriu du présent Contrat ne pourra 8lre Interprété ou considéré
comme une renonciation ou un abandon du droit de celte partie d'invoquer ou de se baser sur celte stipulation, ce droit ou ce recours & l'avenir,

16.3 Sous-traltance, En cas de sous-traltance par Ypok de certaines prestations prévues au présent Contrat, Ypok fera agréer le ou les sous-
traltant(s) par la Personne Publique ainsi que les conditions de palement, conformément # la réglementation en.vigueur.

15.4 Non sollicitation de collaboraleurs. : pendant une durée de 24 mois sulvant la rupture du présent contrat, la Personne Publique s'engage & ne
pas solliciter les callaborateurs de la Soclété Ypok et & ne pas recourr & leurs services (que ces services soient fournls de maniére direcle par
lesdits collaborateurs ou au travers d'une entité économique etfou Juridique)., De méme, les collaborateurs de la Soclété Ypok s'engagent,
pendant une durée de 24 mols sulvant la rupture du présent contrat, 4 ne pas solliciter, directement ou indirectement, les services des

collaborateurs de la Personne Publique.

15.5 Modification du Contrat. Toute demande de modification des termes du Contrat par la Personne Publique sera soumise & Ypok pour
validation et acceptalion préalablement & son application.

15.6 Droit applicable et juridiction. Le présent Gonlrat est régl par le drolt frangais. En l'absence de résolution amlable des litiges qui pourraient
survenir entre les parties en vertu de I'exéculion du présent Contral, le Tribunal administratif du ressorl de la Personne Publique sera compétent.

Fait & Miribel, le 02/10/2019
En deux (2) exemplaires originaux

Personne Publique

Date :
\h;IPOKHSA — Madame TRAVERSIER Agnés
Prg:ldec:‘.‘:g Direclrice Générale WP b Mg ARG
I ice Génera Signalure
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Annexe 1 au Contrat de Service Support
Entre Ypok et la Personne Publique
= Assislance téléphonique (support hotline) -

1. Description du Service d'assistance téléphonique

La société Ypok fournit un Service d'assislance 1éléphonique a ['utilisatlon des Logiclels. Le Service d'asslstance téléphonique ou de support
holline a pour abjet d'alder la Personne Publique & obtenir une information ou & résoudre un probldme nécessltant une connalissance des
Logiclels concernés, ou une connaissance métler,

Sl la Personne Publique rencontre une difficulté dans l'utilisation des Lagiciels etlou malériels, son contact Identifié peut déposer une demande
via le portall YService de la société Ypok, sous réserve du respect de la procédure d'émission des demandes d'intervention et des conditions
déorites aux présentes.

Selon le type de question, Ia réponse pourra élre immédiate ou, dans la mesure du possible, fournie dans un délal de quatre heures ouvrées. La
réponse aux questions complexes pourra éire fournie dans un délai supérieur A quatre heures. Dans ce cas, Ypok donnera une-estimation de
délal de réponse 4 la Personne Publique.

2. Emission des demandes d’Intervention

Le contact de la Personne Publique s'engage, préalablement & tout contact, & décrire de fagon précise et exhaustive le probléme rencontré afin
de faciliter lo diagnostic et de permetire & Ypok de formuler une réponse dans les délais annoncés,
Le cas échéant, le contact de la Personne Publique devra fournir & Ypok des éléments complémentaires, tels que demandés par celle-cl.

3. Télémaintenance

En fonction de la questlon posée, le service d'assistance pourra se falre & distance. Pour permeltre & Ypok de fournir une assistance a distance,
Ypok recommande 4 la Personne Publigue de meltre & disposition les moyens suivants :

- un accés SSH ou VPN aux serveurs de production,

- une soluion de contréle & distance (VNC par exemple),

- la désignalion d'un Intervenant réseau dédié au sein de la Personne Publique, ayant notamment une connaissance avancée de la politique de
séeurlld et des systémes de pare-feu en place dans le cas d'un hébergement dans les locaux de la Personne Publique.

4. Comptes-rendus d'intervention

La réponse au probléme ou les mesures correclives appliquées seront mentlonndes dans I'espace réservé a la Personne Publique sur la
plateforme YService (dans « mes demandes » i « mes échanges »), '

5, Moyens de contact

Le service d'assistance d'Ypok est joignable & partir du Portail WEB Yservice, accessible 24h/24 et 7)/7 :
Portail SAV « yservice.ypok.com »

Les demandes d'intervention adressées via ls portail YService seront traitées par Ypok & réception et dans un délal spéclfig a Particle 1 de
I'annexe 1, du lundi au vendredi, de 8h30 18h30 (hors Jours fériés), Les demandes adressées en dehors des heures ouvrées serant traitées 3 la
premiére heure ouvrée sulvant la récaplion. Un accusé de réception sera adressé par Ypok & la Personne Publique, sous réserve que celte
derniére fournisse une adresse email de contact,

6. Redevance

Voir article 7.4 du présent contrat,

7. Eléments exclus de I'Asslstance téléphonique

Les éléments sulvants sont exclus du Service d'asslslance téléphonique :

® linterface avec les utllisateurs de Ia Personne Publique,
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la qualification de la demande ulilisateur,

toute demande d'intervention conséquente 4 des modiflcallons effecluées sur le code des Logiclels par la Personne
Publique, ne relevant pas de la compétence de la soclété Ypok, :

les interventions sur site,

le développement de nouveaux programmes,

a formation {ou information) des utilisateurs de la Personne Publique aux modifications et évolutions apportées,

Jes tAches d'explaitation courantes,

la sauvegarde des données ou fichlers et I'hébergement, sauf dans le cas oll la Personne Publique a choisi les solutions
d'hébergement el de sauvegarde des données proposées par Ypok,

les modilications & apporter aux Logiciels pour une utilisation sur un autre matérlel que celul prévu & l'origine,

les matériels non fournls par Ypok, les accessolres el fournitures,

la maintenance carreclive,

Ja maintenance évolutive, adaptalive et réglementalre.
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Annexe 2 au Contrat de Service Support
Entre Ypok et la Personne Publique
~ Maintenance corrective -

1. Description du Service de malntenance corrective

Ypok propose un Service de malntenance correclive comprenant la correction de dysfonctionnements et, par extension, des aclions d'assislance
et de dépannage qui contribuent a remedier & des- situallons de fupture du fonctionnement normal des applicalions des Logiclels,
fonclionnalités égales.

Les demandes d'interventions, dans le cadre de la maintenance correclive, sont faites sulte 4 la constatation d'anomalies dans les Logiclels.
Une anamalle doit étre reproductible de manlare systématique ou non,

2. Les anomalies de fonctionnement

Le service de maintenance corrective est fourni aux conditions définies cl-dessous :

- Identification des anomalies et procédure d'escalade, deux slluations peuvent se produire :

Cas numéro.1 : la Personne Publique Identifie une anomalie dans le cadre de l'utilisation des Logiclels, L'anomalie est facilement localisable au
sein d'un ou de plusieurs fichiers. La Personne Publique transmet le ou les fichier(s) concerné(s) a Ypok, qui effeclue leur Installation en local
pour reproduction de I'anomalle, puls qualifier en anomalie bloguante ou non blaquante, tel que défini ci-aprés,

Cas numéro 2 : L'anomalie est plus complexe & Identifler, L'ensemble des fichlers des loglclels est envoyé & Ypok par la Personna Publique,
selon un protocole & définir d'un commun accord. Ypok lentera enstuite de reprodulre 'anomalle puis de la qualllier en anomalie bloguante ou non
bloquante, tel que défin| ci-aprés,

Les anomalies, bloquantes ou non bloquantes, Identifiées sur les Logiclels sont ensuite corrigées selon la procédure qui sult :

- Anomalies bloquantes :; elles se caractérisent par le blocage complst d'une ou de plusieurs fonctionnalités majeures des Logiciels, que ce soit
pour les agents de la Personne Publique ou pour les liers. Ces anomalies peuvenl notamment étre lises 4 des problémes d'affichage ou da

gestion,

Les anomalies bloquantes sont résolues par Ypok dans un délal moyen de huit heures ouvrées, La durde est calculée & compter de la
qualification de 'anomalle par Ypok, selon la procédure d'identification des anomalies décrite cl-dessus, La correction est fournie par la mise en
oeuvre d'une solulion définifive ou d'une solution de contournement, En cas de mise en ceuvre d'une solution de contournement, Ypok proposera
une solution définitive dang un délal moyen d'une semalne ouvrée,

La qualification de I'anomalle est définie comme une demande émise par le contact de la Personne Publique, validée par Ypok selon la pracédure
d'identification des anomalies décrite ci-dessus. La qualification d'une anomalie intervient en moyenne dans un déli d'une heure ouvrée 3
compter de la prise en compte par Ypok de la demande de service, el sous réserve de la collaboration du contact de la Personne Publique.

Les demandes d'Intervention de la Personne Publique seront centralisées et adressées & Ypok par Ie contact de Ja Personne Publique,

- Anomalies non bloguantes : elles entravent l'utilisation des Logiclels mals sans en bloquer le fonctionnement,

Exemples d'anomalies non bloquantes : la connexion au systéme est possible mals I'affichage des éléments est inversé ; obligation de recharger
plusieurs fols une page avant de la pré-visualiser ; Impossibllité de madifier un mot de passs, etc,

Les anomalies non bloquantes “majeures”, rendant l'ulilisation des Logiclels Incompléte (problémes d'affichage par exemple) ou trop complexe
(fonction de détournement) seront résolues sur le serveur de développement d'Ypok dans un délal moyen de trols jours ouvrés, La durée est
calculée & compter de la qualification de 'anomalie par Ypak, selon la procédure d'identification des anomalies décrite cl-dessus. La correction
est fournie par la mise en ceuvre d'une solution définitive ou d'une solutlon de contournement, En cas de mise en ceuyvre d'une solution de
contournement, Ypok propesera une solution définitive dans un délai moyen d'une semaine ouvrée,

Ypok est soumlse & une obligation de moyens pour résoudre ou conlourner les anomalies Identifiges par la Personne Publique (3 savalr, la
reproduction de lincident en local, lescalation de I'incident aux personnels de support et aux développeurs d'Ypok), Durant toute la durée de
lintervention, la Personne Publique s’engage & collaborer aclivement avec Ypok. La Personne Publique sera régulisrement tenue Informée des
différentes étapes de résolulion de I'anomalle, gréce & un suivi historique de la demande d'intervention (ticket) via le portail SAV YService
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d'Ypok. Lors de la cloture du ticket, un emall est envoyé automatiquement au contact de la Personne Publique.

En cas de désaccord entre les parties sur la qualification d'une anomalls, seuls l'analyse et la qualification de I'anomalie élablis par Ypok
prévaudront.

3. Emission des demandes d'intervention et sulvl des corrections

Le contact de la Personne Publique s'engage, préalablement & toute demande d'intervention, & décrire de fagon précise et exhaustive le
probléme rencontré afin de faciliter le diagnostic et de permetire & Ypok de formuler une réponse dans les délais annonces.

Les demandes d'intervention (ticket) dolvent étre adressées A Ypok par écrit via le portail YServica. La Personne Publique s'engage & utiliser la
plateforme YService fournle par Ypok pour décrire anomalie rencontrée. Ypok envoie un accusé de réception pour chaque demande, & l'adresse
emall communlquée par la Personne Publique.

4. Validation des corrections et comples-rendus d’intervention

Les corrections sont réalisées par Ypok sur un environnement local, Elles sont ensuite mises en ligne sur un environnement de développement,
uniquement accessible par la Personne Publique.

La Personne Publique s'engage & valider la correclion dans un délai maximum de trols jours ouvrés. Aprés validation de la correction par la
Personne Publique, les correctives sont déposées dans un espace restreint, accessible uniquement par la Personne Publique.

Le ticket est alors complété et cloturé, aprés mise en production des corrections.

Le ticket reprendra les mesures de correction appliquées sous la forme d'un compte-rendu d'intervention disponible dans I'espace réservé ala
Personne Publique sur la plateforme YService (dans « mes demandes » ; « mes échanges »).

6. Gestlon des anomalies résiduelles

Le service de correction des anomalles consiste dans le traltement des anomalles résiduelles qul peuvent apparaitre dans les Logiclels et qul
seraient détectées par Ypok lors de phases de tesls internes et de revue de code.

Les anomalles détectées par Ypok sont réperioriées, enregisirées et signalées & la Personne Publique sous la forme d'un dossler de
malntenance Interne établi par Ypok. Ces anomalies ne sont pas corrigées systématiquement, Cependant, la Personne Publique peut demander
a Ypok la correclion de certalnes anomalies, dans le cadre de la maintenance correclive.

6, Mise a Jour

A lssue d'une intervention de correclion, une note de Mise & Jour est disponible sur la plateforme Yservice dans « aclualités ».

7. Eléments exclus de la maintenance corrective

Les éléments suivants sont exclus du Service de maintenance corrective :

I'interface avec les utilisateurs de la Personne Publique,

la qualification de la demande utilisateur,

toute demande d'intervention conséquente a des modifications effecludes sur le code des Logiciels par la Personne
Publique, ne relevant pas de la compétence de la société Ypok,

les Interventions sur site,
le développement de nouveaux programmes,
Ja formation (ou information) des ulilisateurs de la Personne Publique aux modifications et évolutions apportées,

les taches d'exploitation courantes,

la sauvegarde des données ou fichlers et I'hébergement, sauf dans le cas ol la Personne Publique a chols! les solutions
d'hébergement et de sauvegarde des données proposées par Ypok,

® les modifications 4 apporter aux Logiclels pour une ulilisation sur un aulre matérlel que celui prévu & l'origine,
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les matériels non fournis par Ypok, les accessoires et fournitures,
I'asslstance t8léphonique (hotiine),
la maintenance évolutive, adaptative et réglementaire.
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Annexe 3 au Contrat de Service Support
Entre Ypok et la Personne Publique
- Malntenance adaptative, évolutive et réglementaire -

Ypok propose des Services de malntenance adaptative, évolulive et réglementaire dont l'objet est de réaliser des mises A niveau des Logiclels en
fonclion de I'évolution du contexte technique, commerclal ou réglementalre.

1. Description du Service de maintenance adaptalive, évolutive et réglementaire

Le Service de malntenance adapiative a pour objet de réaliser une adaptation lechnigue en préservant les caraciéristiques fonctionnelles du
Loglciel. La malntenance adaptative comprend des adaptations des applications des Loglclels aux changements de matériels, logiciel systéme
ou de servitude (tel que SGBD, gestionnaire de réseau, elc...) & fonctionnalités égales des applications, Ces adaptatlons sont réalisées ala
demande de la Personne Publique el selon les spécifications d'adaptation validées par celle-ci,

Le Senvice de maintenance évolutive a pour objet de réaliser un ajout de fonctionnalité ou une modification majeure sur une ou plusieurs
fonclionnalités du Logiciel. La maintenance évolulive comprend les actions visant a modifier les Logiciels en vue de le perfectionner ou de
I'adapter par I'ajout de nouvelles fonctionnalités, Une fonclionnalité consiste en un ensemble d'Instructions permettant au logiciel de réaliser une

tache.

Le Service de maintenance réglementaire a pour objet de réaliser une mise en conformité & la réglementation (par exemple, & la suite d'un
changement dans la réglementation, ayant un impact sur les fonctionnalités des Logiclels). La maintenance réglementalre comprend toute
demande de madification du Loglclel afin de le rendre conforme & la réglementation en vigueur dans les pays oll il est exploité.

Les Interventions techniques dans le cadre de la maintenance adaptative, évolutive ou réglementaire sont considérées comme sensibles. |l est
difficlle d'anticiper les conséquences de ce type d'intervention sur le bon fonctionnement du Logiclel.

La prestation comprendra Ia rédaction d'une analyse des risques préalablement & toute Intervention en maintenance adaptative, évolutive ou
réglementaire.

Au titre de ce type de malnlenance, différents types d'interventions peuvent élre réalisés par Ypok, telles que :

Développement Spéaifique de la Personne Publique sur la base de la derniére version des Logiclels disponibles.
Assurer la compatibilité des logiciels de la Personne Publique avec des changements de configuration de serveurs.

Assurer la compatibilité des logiciels de la Personne Publique avec des changements de versions logiciels.

e @ © o

Assurer la compatibllité des logiciels de la Personne Publique avec I'ajout de nouveaux composants (par exemple, des libralrles de

génération PDF).
@ Assurer la centralisation, la mutualisation et le reversement des développements & Pensemble de la communauté utilisatrice.

2, Emission des demandes d‘lntervanlion

Le contacl de la Personne Publique s'engage A rédiger, de fagon précise et exhauslive, sa demande de développement et la définition de ses
besolns afin de permeltre & Ypok de formuler une analyse technique et de falsabilité.

Le cas échéant, le contact de la Personne Publique devra fournir & Ypok des éléments complémentaires, tels que demandés par celle-cl.
Toute demande d'intervention par la Personne Publique en maintenance adaptative, évolutive et réglementaire est soumise a un accord préalable

ot écrit des parlies sur les éléments sulvants :

- Définitlon clalre de ses besoins par la Personne Publique
- Pour les demandes de développement complexes ou comprenant plusleurs fonctionnalités, rédaction d'un cahier des charges, qui devra élre

validé conjointement, préalablement 4 tout développement
- D&linltion de la charge de travall de développement
- Définition du montant de la prestation de développement

- Planification de la prestation.
La validation de la demande de prestation d'évolution sera soumise & la signature par les parties d'un bon de commande émis par la Personne

Publique, reprenant les éléments listés ci-dessus.
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3. Conditions applicables au service de maintenance adaptatlve, évolutive et réglementalire

L'attention de la Personne Publiquo est aftirée sur les points sulvants :

® L'exlstence de spécificités sur les versions ulllisées : I'adaptation des Logiciels aux besoins spécifiques de la Personne Publique ne
dolt pas comprometire |a compatibilité avec sa verslon standard :

® La non-régression de l'existant : il conviendra de s'assurer que les versions mises en ligrie apportent le méme niveau de service que
les versions antérieures., Ypok assure ce contrdle, sous réserve que I'ensemble des spécificités des projets ait blen été communiqué
en amont (conlraintes lides A la compatibllité avec les navigateurs, elc.).

Des tests de non-régression permeliront d'assurer la préservation des fonctionnalités existantes, notamment dans le cas ol des fonclionnalités
spécifiques dolvent &tre “parlées” sur la nouvelle verslon des Logiclels.

4. Vérificatlon

Les développements complexes ou comprenant plusieurs fonctlonnalités pourront étre soumis a une pracédure de vérification, Les parties
appliqueront la procédure de vérilication décrile au CCAG-TIC,

5. Proprlété Intellectuelle

Les développements réalisés dans le cadre de la maintenance adaptative, évolutive, réglementaire, et tous les développements Inclus ou utilisés
dans les Loglclels sont régis par le drolt frangals sur Ia propriété Intellectuelle, La Personne Publique reconnait et accepte les dispositions de la
licence "Common Public Atiribution License verslon 1.0" relatives & la propriélé intellectuelle

6. Livrables

A lissue d'une Intervention de malntenance adaptative, évolutive et réglementaire, les livrables suivants sont fournls par Ypok :

Définition des risques et conlraintes 3
Ticket YService : Identification du développement et compte rendu d'intervention ;

Calendrier Gantt ou macro-calendrier en fonetion du périmétre d'intervention :

Documentalion d'installation sur la plate forme de la Personne Publique.

7. Redevance

Toutes évolutions (adapiatives, évolutives et réglementaires) financées par d'autres collectivités sont mises a disposition gratuitement auprés de

la personne publique dans le cadre du contrat de service, .
Toutes aulres évolutions et adaptations non existantes sont soumises & des bons de commande émis par la Personne Publique et acceptés par

Ypok (volr annexe 9 - prestations complémentaires).
' 8. Eléments exclus du Service de malntenance adaptalive, évolutive et réglementaire

Les éléments sulvanls sont exclus du Service de maintenance adaplalive, évolutive et réglementaire :

lnterface avec les ulllisateurs de la Personne Publique,
la qualification de la demande utilisateur,

toute demande d'intervention conséquente & des modifications effectuées sur e code des Logiclels par la Personne
Publique, ne relevant pas de la compétence de la société Ypok,

les interventions sur site,
la formation (ou information) des utilisateurs de la Personne Publique aux modifications et évolutions apporlées,
les taches d'exploltation courantes,

la sauvegarde des données ou fichlers et I'hébergement, sauf dans le cas ol la Personne Publique a chols! les solulions
d'hébergement et de sauvegarde des données proposées par Ypok,
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les matériels non fournis par Ypok, les accessolres et fournilures,
I'assistance téléphonique (hotline),

la maintenance corrective.

13 /24

Siége YPOK : 9 rue des Halles 75001 Parls
Direction commerciale YPOK ; 20 rue de la Trallle 01700 Miribel Tél. 04 72 26 06 86 Fax. 04 78 06 37 11
www.ypokcom
NOsiret 434 940 763 00064 - APE 6201Z




8|

il & solutions 'e-administration en toute libert

o
L

Cops:

e 8 o o
e o000

it YPOK

Architecture

- Un espace dédié pour le site sur un des serveurs mulualisés

Annexe 4 au Contrat de Service Support
Entre Ypok et la Personne Publique

Envoyé en préfecture le 10/01/2020

Bérger
Levrault

Regu en préfecture le 10/01/2020

Affiché le
ID : 025-212500482-20191219-2019DEC07-AU

- Hébergement des Logiclels sur serveurs séeurisés -

pour le Site hébergé dans le Dalacenter de Bonneville (74),

- Une polilique de sauvegarde optimum des données sur notre serveur dédié & la sauvegarde avec des disques de RAID,
- Une surveillance 24/7 automatisée du serveur el des services.
= Une maintenance réguligre des serveurs et de linfrastruclure réseau (mise & Jour du systéme, correction des fallles de sécurité, vérification des

sauvegardes...).

Schéma de I'architecture

cep®s 7 | BACKUP [

et

7
@ cﬁ%ﬁs 6 y Légende :[F Adresse Ip Fallover’

Protection de vos données

e Avantage du cholx YPOK :

Des serveurs redondés et une séparalion de

Direction commerciale YPOK : 2

la partie applicalif et de la base de données. Une stratégie de sauvegarde sur plusleurs serveurs
physiquament indépendants, dans un datacenter séeurisé,
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® Engagements spéclfiques :

Vos données sont sauvegardées :
- toutes les 2 heures ;
- 1 fols par jour pendant 1 semalne
-1 semaine par mois pendant 1 mois
-1 mols par an pendant 1 an

Disponibilité de vos applications

Une bande passante garantie disponible 24h/24 et 7j/7 gréce & de multiple accés au réseau.

Sécurlté

L4 ed YPOK :

Nous ulilisons des régles de Firewalls Strict en ouvrant seulement les ports nécessalres au bon fonctionnement de notre infrastructure ainsi qu'un
systéme de blocage d'adresses IP malveillantes.

L E B éciliques :

Nos régles de Firewall sont régulidrement mises 4 jour afin de s'adapler au mieux aux besoins de I'infrastructure, tant en terme de sécurité que
de performance ; de méms que les systémes afin de pouvalir corriger d'éventuelle fallle de sécurité.

Réactivité et support

L4 Av du chol

Les serveurs sont tous surveillés via les outils personnallsés pour tous leurs servicas critiques afin de pouvolr Intervenir dans les mellleurs délais.

e Engagements spécifiques :

Monitoring des bandes passantes, latence, paquets perdus et alertes email a destination de I'équipe hébergement en cas d'incident avec délals
d'intervention garantis de 4 heures en heures ouvrées.
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Annexe 5 au Contrat de Service Support
Entre Ypok et la Personne Publique
- Maintenance du matériel vendu par Ypok -

1. Maintenance de premier niveau

Elle est réalisée par la Personne Publique, en relation avec le techniclen d'YPOK, selon la note technique transmise (« Maintenance- Note

technique premier niveau »).
La maintenance de premier niveau décrit les opérations de base & effectuer sur le matérisl vendu par Ypok (mlse sous tension et hors tenslon,
démarrage du matériel, chargement et remplacement de consommable, entrellen ...} el loules opérations décrites en sus dans les documents

fournis,

2. Support Technlgue - Hotline

Le centre de support technique est disponible pour répondre aux demandes d'assistance pour les matériels vendus par Ypok (hors cas
d'exclusions paragraphe 7 de I'annexe 5).
Le centre de support est disponible via :

- le Portall WEB : YService accessible via un accds Internet 24h/24 & 7.7,

La Personne Publique devra fournir le numéro de son contrat de services et le numéro de sérle du matériel concerné, afin que la demande solt

traitée.
Le centre de support (HOTLINE) est disponible du lundi au vendred! de 8h30 & 18h30 (hars Jours tériés).

YPOK dispose d'un Service Support Client (Portall WER), accessible 24h/24 et 7if7, qul centralise les demandes d'assistance concernant la
maintenance, par l'ntermédiaire du portail de maintenance YService (site Internet permettant le sulvi du SAV).

Portail SAV : « yservice.ypok.com »

Les informations suivantes sont & transmetire :

Numéro de contrat de service
Identité du contact
Numéro de série du matériel

Description détalllée du probldme rencontré.

A compter de l'enregisirement de la demands, une réponse sera fournie par YPOK sous 4 heures ouvrées,
La Personne Publique aura également accas aux Informations sulvantes, dans le sulvi du ticket de chaque demande, dans l'espace réservé 4 la
Personne Publique sur la. plateforme YService (dans « mes demandes » ; « mes échanges ») ! .

enregistrement des numéros de retours,
historique des retours SAV,
historlques des demandes SAV,

historique des interventions,

3. Sauvegarde - Transfert

La Personne Publique procade & la sauvegarde el au transfert de ses lichlers/données réguligrement et, de fagon systématique, avant toute
Intervention d'YPOK,

En aucune fagon la responsabilité d'YPOK ne sera engagée en cas de dommage sur les logiclels d'exploltation et d'application ainsi qu'en cas de
pertes d'informalion sur les fichiers et données de la Personne Publique.

4. Maintenance avec retour ateller

Les prestations de malntenance, avec retour ateller, comprennent la réparation du Prodult défectueux pour tout ou parlie,
Les pidces réparées en ateller font I'objet d'une garantie de 6 mols,
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5, Réparation ou remplacement des produits

YPOK s'engage,  la demande de la Personne Publique, & lui proposer une intervention de réparation ou de remplacement en cas de panne des
matériels fournis par YPOK au litre du présent conlrat, et & procéder & la réparation ou au remplacement. Cet engagement est valable cinq ans
aprés la date de fabrication de l'apparell.

Celte prestation cotrespond au remplacement ou la réparation en atelier des pléces ou des sous-ensembles défeclueux.
Le coft « Pidces et maln d'ceuvre » dans le cadre de pléces détachées défectueuses n'est pas comprise dans le contrat,

YPOK vérlfie la nature de la panne pour contrdler sl elle entre dans le cadre du conlrat {vair dans nos conditions générales les cas d'excluslons).
Le délal de réparation est de 3 jours ouvrés, hors période annuelle de fermeture, a récepllon des Prodults (hors délal de transit).

Casse rlel :
YPOK s'engage sur une réparation de panne et de casse, tels que :

(i) un écran cassé, ou

(il) une utllisation, sollicitatlon ou exposition du matériel au-dela des tolérances, spécifications et instructions publiées par le constructeur relatives
2 la température et/ou I'P (Indice de protection).

Une réparation par an et par matérlel est Inclua dans les prestalions couverles par le présent contrat. Au-dela, les frals entraineront une
facluration supplémentaire.

Les cas sulvants sont toujours considérés comme des réparations « facturables » et facturés en sus :

() dommages causés par I'utilisation d'outils non conformes,

(il) les dommages causés par les modifications / changements / retouches apporiés par un personnel non autorisé, ou
(iliy les dégéts des eaux, si le taux IP (Indice de Protection) n'inclut pas la résistance & I'immersion dans l'eau.

voi de tlel de prét (sous 1 jour) ©

Ypok s'engage & envoyer un Matériel de prét pendant la période de réparation du matériel, sauf en cas de casse, dans un délal de 1 jour &
réception du matériel concerné par |a demande d'intervention dans les locaux d'Ypok (au 20 rue de la Traille - 01700 MIRIBEL)

8. Echange de piéces détachées

YPOK pourra, sl nécessalre, procéder au remplacement de p{éces détachées par des places détachées neuves ou reconditlonnées & l'état neut
au minimum équivalent a celles d'origine et garantissant J'utilisation des Logiclels ainsi qu'a la réparation du matériel avec des piéces détachées
neuves ou des piéces reconditionnées 4 I'état neuf.

La pléce détachée et/ou le matérlel Installé peuvent étre soit d'origine, solt agréés par le constructeur, soit compatibles selon les narmes du
constructeur avec le Produit en réparation.

Les pléces détachées ainsl échangées deviendrant la propriété d'YPOK, et celles Installées deviendront la proprié1é de la Personne Publique.

7. Excluslon

Les prestations liées aux cas cltés cl-dessous sont exclues du conlrat, mals peuvent faire l'objet de facluratlons séparées au tarif en vigueur au
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Jour de la prestation :

e Lorsque les spécifications d'installation du constructeur n'ont pas été respectées ou que l'utilisateur a fait des madifications non
prévues dans une ulilisation normale par le constructeur,

° Lorsque l'nstallation ou I'utilisation physique, éleclrique ou de climalisation, par la Personne Publique, est l'origine du
dysfonctionnement,

b Lorsque les dysfonctionnements résultent d'un accident suite au déplacement du matérisl, d'une faute ou d'une négligence, ou de
causes autres que celles pouvant découler d'une ulilisation normale du matériel,

° Lorsque les dysfonctionnements résultent de la carence ou malvelllance du personnel de la Personne Publique ou d'un fiers ou

d'aulres circonstances telles que vandalisme, sabotages, émeutes, faits de gréves ou guerre.

Lors de sinlstres conséquences d'incendie, inondalions, corroslons, chutes ou chogs, destructions des locaux,

Lorsqu'un personnel autre qU'YPOK, ou non mandaté par YPOK, est intervenu sur le matériel,

Lorsque les dysfonclionnements des logiciels résultent de l'applicalif client et non du matérlel.

Lorsque les réparations sant dues au non respect des conslgnes dans l'exécution des opéralions de maintenance de premier niveau

avec les matériels.

Par alllsurs, ne sont pas inclus dans les prix de la malntenance forfaltalre :

° La réparation ou le remplacement des consommables el accessolres tels que, mals de manigre non limitée : antennes, capols,
batteries, sangles, cables, housses, stylet, protection écran, etc..,

Les réparations consécutives & I'emplol de consommables non conformes aux normes du constructeur,

Les réparations dues au non respect dans l'exéculion des opérations de malntenance de premier niveau avec les matériels.
L'exécution d'un fichier de sauvegarde et la reconstitution de la configuration,

La réparation ou le remplacement d'un matériel déclaré économiquement Irréparable parce qu'au moins soixante dix (70 %)

pourcent des composantes principales de ce matériel doivent &tre réparées ou remplacées.
L4 La réparation des matériels pour lesquels les pidces détachées ne sont plus disponibles,
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Annexe 6 au Contrat de Service Support
Entre Ypok et la Personne Publique
- OPTION Extenslon de Garantle Plus -

Hotline hors horaires d'ouverlure

Celte option permet & la Personne Publique d'accéder & une Hotline en dehors des horaires d'ouveriures habituelles, soit la nuit de 18h30 a
8h30, les week-ends et jours 1&riés, via le Portall YService (portall WEB dédié) et & un numéro de téléphone d'aslreinte.

1. Description du Service d'assistance téléphonigue

St la Personne Publique qui a souscrit 4 celle oplion renconire une difficulté dans F'utilisation des Logiclels et/ou matériels, en dehors des heures
d'ouvertures d'Ypok, son contact identifié peut contacter le service d'astrelnte, sous réserve du respect de la procédure d'émission des demandes
d'Intervention et des canditions décrites aux présentes.

Selon le type de question,i la réponse pourra élre immédiate ou, dans la mesure du possible, fournie dans un délal de quaire heures ouvrées. La
réponse aux queslions complexes pourra étre fournle dans un délal supérieur & quatre heures. Dans ce cas, Ypok donnera une estimation de

délai de réponse a la Personne Publique.
2, Emisslon des demandes d'interventlon

Le contact de la Persanne Publique s'engage, préalablement & tout contact, 2 décrire de fagon précise et exhaustive le probléme rencontré afin
de faclliter le diagnostic et de permeire & Ypok de formuler une réponse dans les délals annoncés.

Le cas échéant, le contact de la Personne Publique devra fournir & Ypok des &léments complémentalres, tels que demandés par celle-ci.

3, Télémaintenance

En fonction de la question posée, le service d'assistance pourra se faire & distance. Pour permettre & Ypok de fournir une assistance a distance,

Ypok recommande & la Personne Publique de metire & disposition les moyens suivanls :

- un accds SSH ou VPN aux serveurs de productlon,
- une solution de contrdle-a distance (VNG par exemple),
- la désignation d'un intervenant réseau dédié au sein de la Personne Publique, ayant hotamment une connalssance avancée de la politique de

séourité et des systémes de pare-leu en place dans le cas d'un hébergement dans les locaux de la Personne Publique,

4. Comptes-rendus d'intervention

La réponse au probléme ou les mesures correclives appliquées seront mentlonnées dans l'espace réservé & la Personne Publique sur la
plateforme ¥YSenvice (dans « mes demandes » ; « mes échanges »).

5. Moyens de contact

Le n® de téléphone d'astrelnle sera communiqué & la Personne Publique qui aura souscrit & cette option afin de pouvoir accéder a une Hotline en
dehors des horaires d'ouveriures habituelles, soit la nult de 18h30 & 8h30, les week-ends et Jours fériés ou via le Portail SAV « yservice.ypok.com

6. Eléments exclus de I'Assistance téléphonique

Les &léments suivants sont exclus du Service d'asslstance téléphonique :

® lnterface avec les ulilisateurs de la Personne Publique,
° la qualification de la demande ulilisateur,
® toute demande d'interventlon conséquente 4 des modifications elfectuées sur le code des Loglclels par la Personne. Publique, ne
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relevant pas de la compélence de la soclété Ypok,

les Interventions sur site,

le développement de nouveaux programmes,

la formation (au Information) des utilisateurs de la Personne Publique aux modifications et évolutions apportées,

les taches d'exploitation courantes,

la sauvegarde des donnédes ou fichiers et I'hébergement, sauf dans le cas ol la Personne Publique a cholsi les solutions
d'hébergement et de sauvegarde des données proposées par Ypok,

les modifications & apporler aux Loglelels pour une ulifisation sur un autre matériel que celul prévu a I'origine,

les matériels non fournls par Ypok..!es accessoires et fournitures,

la maintenance corrective,

la maintenance évolutive, adaptative et réglementaire,
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g Annexe 7 au Contrat de Service Support
o] Entre Ypok et la Personne Publique
= -RGPD-
e
i
E Dans le cadre du présent contrat, la Soclété YPOK est amenée & !
=
:E e héberger des données & caraclére personnel (ci-aprés, les “Données") pour le compte de la personne publique ;
° avoir accds & des donndes & caractére personnel de la personne publigue, uniquement aux fins de réaliser des tests dans le cadre
de sa prestation de maintenance, et, a ce litre, &tre considérée comme sous-traitant aux termes de la raglementation sur la
protection des données personnelles.
1. Déclaration et engagement du responsable du traltement : la personne publique
S—: Par les présenles, la personne publique déclare que
o
kCI:
! - les Données hébergées et maintenues font l'objet d'un traltement mis en cauvre par la personne publique, celle-cl agissant en qualité de

responsable du traitement ;
- la personne publique met en ceuvre ce traltement de Données en conformité avec le Réglement général sur la protection des données ("RGPD")

1
- le traitement des Données a pour objet la délivrance de documentations administratives et/ou de services ;

- les catégorles de personnes concernées sont les usagers Inscrits au service ;
- les Données faisant I'objet du traitement hébergé et de maintenance sont l'ensemble des Données personnelles collectées nécessaires ayant

uniquement pour but I'exéculion et la honne réallsation du service concernd ;
- les Données sont traltées pendant la durée légalement nécessaire au \raltement. Elles sont supprimées par la personne publique solt ala

demande de la personne concernée, solt a Issue de la durée nécessalre au traltement ;

- la charte d'étlque sera établie entre la soclété YPOK et la personne publique sera respectée ;
- toute modification du code source, toute création ou modification d'un service non réalisé conjointement ne pourra entrainer la responsabllité

d'YPOK sur le traitement des Données.
2, Déclaration et engagement du sous-traltant : soclété YPOK

La soclété YPOK, en sa qualité de prestataire hebsrgeur, de prestalaire de maintenance, ot de sous-traitant de la personne publique, s’engage a:
- ne Iralter les Données que sur inslruction documentée de la personne publique ;

- velller 4 ce que les personnes autorisées A traiter les Données g'engagent & respecter [a confidentialilé des Données (voir Charte d'éthique) ;

- garantir le respect de I'obligafion d'intégrité et de sécurilé des Données et, dans la mesure des moyens technologiques disponibles, empécher

qu'elles solent déformées, endommagées, ou que des fiers non autorisés y alent accés en :

prenant toute mesure permettant d'empécher toute utilisation détournée, malveiliante ou frauduleuse des Données,
® limitant I'accés aux Données & un nombre limité de personnes spécialement habllitées & cet effet,
respectant son obligation de conlidentialité, d'intégrité et de sécurité des Données & loccasion des opérations de maintenance de la

plateforme (I'ensemble des salarlés de la soclété YPOK ayant signé une charte relative A [lutilisation des ressources

technologlques),
L effectuant un audit de sécurlté externe annuel dont la conclusion sera accessible & la personne publique ;

- selon le cholx de la personne publique, supprimer toutes les Données ou les renvoyer A la personne publique au terme de la prestation de
malntenance ou au terme du présent contrat, et détrulre les coples de sauvegarde existanles, sous réserve d'une obligation légale de
conservatlon des Données, auquel cas la personne publique demandera que les Données et les coples de sauvegarde lul solent renvoyées ; la
soclété YPOK s'engage & adresser & la personne publique 3 courriers de rappels en recommandé avec accusé de réceplion concernant la

restitution ou la deslruction des Données ;

- le cas échéant, alder la personne publique, par des mesures techniques el organisationnelles appropriées, dans loule la mesure du possible, &
s'acquitter de son obligation de donner sulte aux demandes dont les personnes concerndes la saisissent en vue d'exercer leurs droits (drolts
d'accés, de reclification, d'effacement, d'opposilion el de portabilité des Données), sachant que celte obligation doit éire gérée en premier lieu

par la personne publique ;
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- héberger les Données sur le territolre de la France métropolitaine pendant toute la durée du contrat,
La société YPOK s'interdit de :

- divulguer tout ou partie des Données & tout tiers non autorisé :
- céder ou louer & un tiers tout ou partie des Donndes ;
- ullliser tout ou partle des Données & des fing professionnelles, personnelles ou privées autres que celles nécessaires a Fexécution du présent

conlrat ;
- copier ou stocker sous quelque forme que ce solt tout ou parlie des Données pour une utilisation aulre que celle objet du présent contrat,

3. Sous-traltance de second hiveau

La personne publique autorise la sociélé YPOK & sous-Iraiter certaines prestations, En cas de sous-lraltance par YPOK, celle-ci s'engage 4 :
- ne sélecllonner que des sous-lraitants élablis en France, reconnus compélents en matidre d'hébergement de Données el opérant en conformité

avec la réglementation applicable 5

- insérer les mémes garantles et engagements dans le contrat de sous-traltance :

- Informer la personne publique préalablement 2 la signature du contrat de sous-lraltance enire YPOK et le tlers sous-traitant, La personne
publique peut s'opposer 3 cette sous-traitance, sous réserve de notifier les ralsons justifiant ce refus & YPOK par éerit dans un délai maximum de

sept (7) jours aprés réception de la notification de sous-fraitance envoyée par YPOK,

4. Conformité réglementaire et Audits

La personne publique pourra réaliser des audits de conformité réglementaire en matiére de Iraltement de Données, et ce au maximum une fois
par période de douze (12) mois. Dans ce cas, la personne publique adressera une notificatlon par écrit & la société YPOK au moins trente (30)

jours avant la date proposée pour I'Audit,

A la demande de la personne publique, la société YPOK met a sa disposition les informations nécessaires pour démontrer le respect des
obligations prévues au présent article, y compris des Inspections, par la personne publique ou un autre auditeur qu'elle a mandaté, et contribuer &
ces audits. Les Audits seront réalisés pendant les heures normales de bureau de la soclété YPOK et aux frais exclusifs de la personne publique.

La soclété YPOK informera la personne publique si, selon elle, une instruction constilue une violation du présent réglement ou d'autres
dispositions réglementalres relatives a la protection des données.

22/24

Slége YPOK : 9 rue des Halles 75001 Parls
Direction commerclale YPOK : 20 rue de la Traille 01700 Miribel T&l, 04 7226 06 86 Fax. 04 78 06 37 11

www.ypok.com
Nesiret 434 940 763 00064 - APE 62012




;

e

e o o ®

Conseil & solutions I'e-administration en toute libert

LoV4 (238

i YPOIK

Annexe 8 au Contrat de Service Support
Entre Ypok et la Personne Publique
- Autres services -

Envoyé en préfecture le 10/01/2020
Regu en préfecture le 10/01/2020
Affiché le

ID : 025-212500482-20191219-2019DEC07-AU

Ypok peut fournir des prestations complémentalres, telles que déorites ci-dessous. Ces Services sont soumis & des bons de commande (annexe

9) émis par la Personne Publique et acceptés par Ypok.

Prestation de formation

Ypok fournit des services de formation afin de renforcer le niveau d'expertise des agents de la Personne Publique sur la Logiciel ou d'accélérer
la mise en ceuvre des développements (dans le cadre de la prestation de malntenance adaptative, évolutive ou réglementaire, par exemple).

La formation est fournle par Ypok dans les locaux de la Personne Publique ou a distance.
Les conditions financidres alnsi que les frals de déplacement serant déterminés, le cas échéant, dans

signalure.
Prestations de consell

Des prestations de consell sont proposées par Ypok pour résoudre des probldmes liés & l'intégration
spécifique de la Personne Publique.

le bon de commande soumis par Ypok pour

du Logiciel dans F'environnement technique

Les prestations de consell comprennent une analyse détalllée et coordonnée des besolns de la Personne Publique pour une ulilisation optimisée

du Lagiciel conformément aux objectifs de la Personne Publique.

Les presiations de consell sont adaptées aux besains des cllents et sont généralement fournles par Ypok dans les locaux de la Personne

Publique.

Sigge YPOK : 9 rue des Halles, 75001 Paris
Direction commetrclale YPOK : 20 rue de la Traille, 01700 Miribel Tél. 0472260

www,ypol.com
SIREN : RCS PARIS 434 940 763 - APE 6201Z

23724

6 86 Fax. 0478 06 37 11




Conseil & solutions I'e-administration en toute liberté 1

eooe
eecoo0
(XN Ne)

YPOK

BON DE COMMANDE

Envoyé en préfecture le 10/01/2020
Regu en préfecture le 10/01/2020

Affiché le
ID : 025-212500482-20191219-2019DEC07-AU

v
Berger

Annexe 9 au Contrat de Service Support
Entre Ypok et Ia Personne Publique
- Prestations supplémentaires (hors contrat) -

PHASE

Description des prestations

Montant journaller HT

LANCEMENT de projet — audit

Audit fonetionnel et ergonomigue (consultant)

1100,00 € HT / jour,

Audit technique (chef de projet)

1100,00 € HT/ jour

Rédaction de cahiers des charges

Conception dossler fonctionnel et ergonomique
(consultant)

1 100,00 € HT/ jour,

Conceplion dossler technique (Chef de projet)

1100,00 € HT/ jour

Maguette - Infographle

Créalion, développement

780,00 € HT / jour

Formation complémentaire

Formation sur site, pour 7 personnes maximum

1100,00 € HT / Jour

(Configuration et paramétrage

Paramétrage de solulion ou personnallsation de
documents

780,00 € HT / jour

Développement spécifique

Développement spécifiques (Développeur)

780,00 € HT / jour

Prestation restitution des donndes

Réversibllité des données

780,00 € HT / jour,

Directlon commerciale YPOK : 20 rue de |a Trallle,

Siége YPOK : 9 rue des Halles, 75001 Paris
01700 Miribel Tél, 04 72 26 06 86 Fax. 04 78 06 37 11

www.ypok.com

SIREN : RCS PARIS 434 940 763 - APE 62012

24 /24




Conseil & solutions |'e-administration en toute libeﬁ’ ]

2013149

AT

Envoyé en préfecture le 10/01/2020
Regu en préfecture le 10/01/2020
Affiché le

.| ID:025-212500482-20191219-2019DEC07-AU

208

!
"

ANNEXE
RAPPEL DES OBLIGATIONS DANS LE CADRE DU RGPD

Avec I'entrée en vigueur, en date du 25 mai 2018, du Réglement Général sur la Protection des
Données (RGPD ou réglement européen), notre Société se doit d'appliquer cette
réglementation et de mettre & jour ses contrats d’hébergement et de maintenance.

1. Contexte

En tant qu'éditeur de logiciels et d’e-administration en mode open source: pour le compte de
collectivités locales (portails citoyens, portails familles, police municipale...), Ypok fournit les
services associés, tels qu'hébergement et maintenance.

Ypok peut étre amenée a traiter des données personnelles pour le compte de la personne
publique. A cette fin, il est nécessaire d'identifier les obligations incombant aux différentes
parties intervenant dans les traitements des données personnelles dans le cadre de la mise en
ceuvre du RGPD, notamment les sous-traitants.

2. Définitions et champ d’application matériel du réglement

2.1 Définitions

Avant d’analyser les obligations incombant aux sous traitants, nous rappelons les définitions
essentielles figurant a l'article 4 du RGPD.

- «Données & caractére personnel» : toute information se rapportant & une personne
physique identifiée ou_identifiable (la «personne concernée»). Est réputée étre une
«personne physique identifiable» une personne physique qui peut étre identifiee,

directement ou indirectement, notamment par référence a un identifiant, tel qu'un nom, un
numéro d'identification, des données de localisation, un identifiant en ligne, ou a un ou

plusieurs éléments spécifiques propres a son identité physique, physiologique, génétique,
psychique, économique, culturelle ou sociale.

- «Traitement» : toute opération ou tout ensemble d'opérations effectuées ou non a l'aide
de procédés automatisés et appliquées a des données ou des ensembles de données a
caractére personnel, telles que la collecte, I'enregistrement, 'organisation, la structuration,
la conservation, I'adaptation ou la modification, I'extraction, la consultation, l'utilisation, la
communication par transmission, la diffusion ou toute autre forme de mise a disposition, le
rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction.

- «Responsable du traitement» : la personne physique ou morale, l'autorité publique, le

service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les

finalités et les moyens du traitement.
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- «Sous-traitant» : la personne physique ou morale, l'autorité publique, le service ou un
autre organisme qui traite des données a caractére personnel pour le compte du
‘responsable du traitement.

Le Réglement européen introduit la notion de responsabilisation du sous-traitant, non
expressément prévue dans la directive d'octobre 1995, ainsi que la notion de responsables
conjoints de traitement (ou co-responsables de traitement).

La notion de “responsables conjoints du traitement” est définie a I'article 26.1 comme suit :
“Lorsque deux responsables du traitement ou plus détermirient conjointement les finalités
et les moyens du traitement, ils sont les responsables conjoints du traitement, Les
responsables conjoints du traitement définissent de maniéere transparente leurs
obligations respectives aux fins d'assurer Je respect des exigences du présent réglement,
notamment en ce qui concerne I'exercice des droits de Ia personne concernée, et leurs
obligations respectives quant & la communication des informations visées aux articles 13
et 14, par voie d'accord entre eux (...).”

La différence entre sous-traitants et responsables conjoints du traitement concerne la
définition des finalités et des moyens du traitement. Les co-responsables y participent
conjointement, alors que le sous-traitant agit pour le compte du responsable du traitement,
sans s'impliquer dans la définition des finalités et des moyens du traitement.

2.2 Qualification du réle de la société Ypok concernant les prestations fournies

Suivant l'implication de la société Ypok sur les données, celle-ci pourra étre qualifiée de
responsable conjoint du traitement, de sous-traitant, voire de simple prestataire.

Ainsi, pour la fourniture de services de cloud computing (SaaS, PaaS ou laaS), le fournisseur
du service est souvent considéré comme participant a la définition des finalités et des moyens
du traitement, et & ce titre, responsable conjoint du traitement avec son client.

Pour la fourniture de prestations d’hébergement de nos applications, la finalité et les moyens du
traitement sont déterminés par la personne publique, responsable du traitement. Le fournisseur
du service est généralement considéré comme sous-traitant puisqu'il “traite des données 3
caractére personnel pour le compte du responsable du traitement”,

Enfin, pour la fourniture de prestations de maintenance de logiciel, la finalité et les moyens du
traitement sont déterminés par la personne publique, responsable du traitement. Cependant,
méme si le prestataire ne fournit, en principe, qu'une prestation de maintenance, il peut avoir
accés aux données. En I'espéce, la société Ypok utilise des données personnelles, et non des
données de test fictives, pour tester certaines fonctionnalités dans le cadre de la correction de
bugs sur les plateformes en production. .

Or, la définition de "traitement” inclut toute opération appliquée & des données a caractére
personnel, telle que l'extraction, la consultation, Iutilisation des données. On doit donc en
conclure que la société Ypok agit également en qualité de sous-traitant dans le cadre de ces

contrats,

En revanche, certaines prestations de maintenance n'impliquent pas d’accés aux données
personnelles du client. Dans ce cas, le prestataire de maintenance agit comme simple
prestataire et non comme sous-traitant au regard de la réglementation sur la protection des

données.
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2.3 Champ d'application matériel du Réglement

Le champ d'application matériel du Réglement est défini & l'article 2. Le RGPD s'applique tant
aux personnes morales et physiques privées qu'aux personnes de droit public (autorités
publiques), et notamment les collectivités locales et territoriales.

Concernant ces derniéres, les nouveaux services numériques (notamment I'e-administration)
doivent répondre aux exigences de protection des données, dont la sécurité est I'une des
composantes essentielles. Pour rappel, le RGPD renforce les obligations des collectivités en
matiére de transparence des traitements et de respect des droits des personnes. Ce texte
s'appuie sur une logique globale de responsabilisation des responsables de traitement et des
sous-traitants (notion “d’accountability”) et renforce les pouvoirs de sanction des autorités de

contréle (CNIL).

Par ailleurs, il est précisé a l'article 2.2 d) que le Réglement ne s'applique pas aux traitements
de données a caractére personnel effectués “par les autorités compétentes & des fins de
prévention et de détection des infractions pénales, d'enquétes et de poursuites en la matiére ou
d'exécution de sanctions pénales, y compris la protection contre des menaces pour la sécurité

publique et la prévention de telles menaces”.

Ces traitements sont couverts par la directive 2016/680 du 27 avril 2016. Cette directive devrait
en principe étre transposée dans le droit des Etats-membres d'ici mai 2018. Certains clients de
la société Ypok peuvent donc étre exclus du champ d'application du Réglement pour ces types
de traitements (services de police), mais concernés par la directive 2016/680.

Enfin, il convient de noter que le RGPD ne s'applique pas aux données personnelles de
personnes décédées. Les Etats-membres pourront cependant prévoir des régles applicables
aux défunts. Certains clients de la société Ypok peuvent étre exclus du champ d'application du
Réglement pour ces types de traitements (services des obséques des mairies).

3. Responsabilitéé du responsable du traitement et du sous sous-traitant

3.1 Responsabilités du responsable du traitement

Les responsabilités incombant au responsable du traitement sont définies a l'article 24 du
RGPD. Le responsable du traitement met en osuvre des mesures techniques et
organisationnelles appropriées pour s'assurer et étre en mesure de démontrer que le traitement
est effectué conformément au réglement. Ces mesures sont adaptées en fonction de la nature,
de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de
probabilité et de gravité varie, pour les droits et libertés des personnes physiques.

Comme mentionné ci-dessus, en cas de responsables conjoints de traitement, ceux-ci
déterminent les champs respectifs de leurs responsabilités par voie contractuelle (art 26).

3.2 Responsabilités du sous-traitant

Les responsabilités du sous-traitant sont définies a ['article 28 du Reéglement. Comme
mentionné ci-dessus, le sous-traitant effectue un traitement pour le compte du responsable du
traitement. Celui-ci ne fait appel qu'a des sous-raitants “qui présentent des garanties
suffisantes quant a la mise en ceuvre de mesures techniques et organisationnelles appropriées
de maniére a ce que le traitement réponde aux exigences du présent réglement et garantisse la
protection des droits de la personne concernée.” En d'autres termes, le sous-traitant doit étre
en mesure de démontrer qu'il est en conformité avec les dispositions du RGPD.
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Méme si le réle du sous-traitant est censé se limiter & n'effectuer un traitement que pour le
compte du responsable du traitement, le sous-traitant est en réalité trés actif et impliqué dans le
suivi du traitement. Ainsi, au méme titre que le responsable du traitement, le sous-traitant doit
mettre en ceuvre des mesures techniques et organisationnelles appropriées pour étre en
mesure de démontrer que les données sont traitées conformément au réglement,

Le traitement par un sous-traitant est régi par un contrat conclu avec le responsable du
traitement. L'article 28.3 détaille précisément les éléments devant figurer au contrat, & savoir :

- l'objet et la durée du traitement,

- la nature et la finalité du traitement,
- le type de données a caractére personnel et les catégories de personnes concernées,

- les obligations et les droits du responsable du traitement.

Le contrat liant le sous-traitant au responsable du traitement doit également prévoir que le
sous-traitant :
“a) ne traite les données & caractére personnel que sur instruction documentée du
responsable du traitement, (...) ;

b) veille & ce que les personnes autorisées @ traiter les données a caractére personnel
s'engagent a respecter la confidentialité ou soient soumises a une obligation légale
appropriée de confidentialité ;

¢) prend toutes les mesures requises en vertu de l'article 32 (Obligation de sécurité du
traitement) ;

d) respecte les conditions visées aux paragraphes 2 et 4 pour recruter un autre sous-
traitant (voir ci-apreés) ;

e) tient compte de la nature du traitement, aide le responsable du traitement, par des
mesures techniques et organisationnelles appropriées, dans toute la mesure du
possible, & s'acquitter de son obligation de donner suite aux demandes dont les
personnes concernées le saisissent en vue d'exercer leurs droits prévus au chapitre IIf
(Droits de la personne concernée) ;

f) aide le responsable du traitement & garantir le respect des obligations prévues aux
articles 32 & 36 (Sécurité du traitement et Analyse d'impact), compte tenu de la nature
du traitement et des informations 4 la disposition du sous-traitant s

g) selon le choix du responsable du traitement, supprime toutes les données & caractére
personnel ou les renvoie au responsable du traitement au terme de la prestation de
services relatifs au traitement, et détruit les copies existantes, & moins que le droit de
I'Union ou le droit de I'Etat membre n'exige la conservation des données a caractére
personnel ; et

h) met a la disposition du responsable du traitement toutes les informations nécessaires

pour démontrer le respect des obligations prévues au présent article et pour permettre
la réalisation d'audits, y compris des inspections, par le responsable du traitement ou
un autre auditeur qu'il a mandaté, et contribuer & ces audits.
En ce qui conceme le point h) du premier alinéa, le sous-traitant informe
Immédiatement le responsable du traitement si, selon lui, une instruction constitue une
violation du présent réglement ou d'autres dispositions du droit de I'Union ou du droit
des Etats membres relatives 4 la protection des données.”

Le sous-traitant ne peut sous-traiter & son tour qu'avec 'accord préalable écrit du responsable
de traitement, cet accord pouvant étre général (figurer dans le contrat par exemple) ou ponctuel

45
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(accord donné au cas par cas). En cas d’accord général, le sous-traitant reste soumis a une
obligation préalable d'information du responsable du traitement concernant I'ajout ou le
remplacement d'autres sous-traitants. Le responsable du traitement peut s'opposer au
changement. Les obligations listées ci-dessus, applicables au sous-traitant, s'imposent aux
sous-traitants de “deuxiéme niveau”.

Concernant le point h) ci-dessus : le droit & laudit par le responsable du traitement figure dans
le RGPD. Pour démontrer la conformité aux dispositions légales, le sous-traitant (en I'espéce,
Ypok) a mis en place des procédures écrites en matiére de traitement de données. La societé
Ypok a également fait adopter un code de conduite a I'ensemble de ses collaborateurs, a fait
réaliser un Audit par une société privée extérieure au mois de Janvier 2018 et est actuellement
en cours de réalisation d'une charte d’étique.

4. Récapitulatif des recommandations
Nous récapitulons ci-dessous les principatix points couverts par la présente note

Les contrats conclus entre la société Ypok et ses clients devront :

v identifier clairement les réles de chaque partie en matiére de traitement de données a
caractére personnel, & savoir responsable du traitement, sous-traitant ou responsable
conjoint du traitement. Ces rdles sont définis a Particle 4 du RGPD (Charte d'étique) ;

v identifier les responsabilités des parties concernant les traitements de données, compte
tenu de leurs roles respectifs et de la nature et des risques pour les droits et libertés des
personnes concernées. :

Certains traitements mis en osuvre par les collectivités locales peuvent étre exclus du champ
d'application du RGPD, tels que les traitements a des fins de prévention et de détection des
infractions pénales, d'enquétes et d'exécution de sanctions pénales, régis par la directive
2016/680 du 27 avril 2016, lorsque celle-ci aura été transposée en droit frangais, ou les
traitements de personnes décédees. ‘

Dans le cadre de ses contrats de services (maintenance et hébergement), la société Ypok agit
en qualité est sous-traitante des clients-responsables de traitement. I convient alors de mettre
les contrats en conformité avec les dispositions de I'article 28 du RGPD.

Par ailleurs, et au méme titre que le responsable du traitement, la société Ypok a mis et mettra
en cauvre des mesures techniques et organisationnelles appropriées pour étre en mesure de
démontrer que les données personnelles (ses propres traitements et ceux traités pour le
compte de ses clients) sont traitées conformément au RGPD. Cette mise en conformité est
applicable depuis le 25 mai 2018, date d’entrée en vigueur du réglement,
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